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摘  要 
 
随着计算机网络技术的高速发展，利用广泛开放的网络环境进行全球通信已
成为时代发展的趋势。但是，网络在提供开放和共享资源的同时，也不可避免的
存在着安全隐患。安全问题已给网络经济造成严重的威胁，如何保护网络的安全，
特别是通过网络传输的信息的安全，成为了人们关注的焦点。 
目前，网络上 大的安全风险来自两方面：一方面信息在传输时被窥探或非
法修改；另一方面公网对内网的非法访问和攻击。对此的解决措施主要在于加密
技术和防火墙技术的应用。VPN（Virtual Private Network）网关就是一种综合以
上两种技术的安全措施。VPN 通过采用加密、认证、存取控制、协议封装等技
术在 Internet 上构筑安全通道，为处于公共网络两端的内网中的用户建立可信安
全连接。本研究目标旨在，基于 IBM405ep 硬件平台上，开发基于嵌入式 Linux
的 IPSec VPN 网关，主要工作由移植建立嵌入式 Linux 和实现 IKEv2(Internet Key 
Exchange version 2)系统两部分组成。作为研究的一部分，本论文主要讨论了嵌
入式 Linux 和 IKE 系统中 PF_KEY V2 协议的具体实现。 
文中首先就 Linux 内核移植与构建进行了重点阐述；然后在分析 IKEv2 协议
基础上，按照协议的“ 小化实现”规范，提出了总体设计方案，重点设计并实
现了 PF_KEY V2 协议； 后对系统进行测试，测试结果表明：移植的嵌入式 Linux
系统运行良好，完全满足 VPN 网关对系统平台的要求。 
 
关键字：嵌入式 Linux；IPSec；VPN 网关；PowerPC；IKEv2；PF_KEY 
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Abstract 
Along with the rapid development of computer networks, global communications 
with Widespread. Inevitably open net environments have become the dominant trend 
in the future. But there are some potential security problems while the internet is 
providing open or shared resources. Currently security problems have threatened the 
so-called "net economy". How to protect the security of the internet, especially the 
security of the information transported through it has become the focus people 
concern.  
At present, security problems come from two factors: One the information is 
spied on or modified illegality, another the public network visits illegality the private 
network or attacks it. The solution method is cryptogram or the application firewall. 
VPN(Virtual Private Network) gateway is security method, it synthesis the above two 
aspects. By using the technologies of encryption ， authentication ， accessing 
controlling，tunnel， protocol encapsulation etc，VPN provides a viable approach to 
transfer data through Internet safely．The target of our project is to develop all IPSee 
VPN gateway based on the IBM405ep hardware and embedded Linux OS，and the 
main work is composed with the porting of embedded Linux and the realizing of 
IKEv2(Intemet Key Exchange version 2) system．As a part ofthe project，this paper 
mainly discussed the implementation ofthe embedded Linux and the kernel message 
disposing module of IKE system. 
First the paper prominently introduced the process and details of porting Linux 
kernel. On the basis ofanalyzing IKEv2，and according to the rule of “minimal 
realization”，a total design scheme was put forward．The paper prominently designed 
and implemented the PF_KEY V2 protocol．Finally, the compiled image was tested 
and run on the 1BM405ep hardware platform．The test results showed：the embedded 
Linux runs well，satisfy the requirement of VPN gateway completely. 
Keywords: Embedded Linux; IPSec; VPN Gateway; PowerPC; IKEv2; PF_KEY
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第一章 绪  论 
1.1 研究背景 
随着计算机网络技术的高速发展，在提供了共享资源和信息化发达的产业链
外，同样也存在着网络的安全问题。而此类安全隐患在很大程度上给企事业单位
的网络经济造成了影响，怎样才能保护网络安全，成为了研究者关注的焦点，因
此研究和开发适用的网络信息安全产品具备了巨大的市场和发展的潜力。 
Linux 作为一种操作系统广为流行，不仅因其源码开放，而且 GNU(一套完
全自由的操作系统)的大多数程序都可以在它下面进行编译开发再利用。目前在
Linux 基础上开发的系统在计算机领域．尤其是网络管理等方面得到广泛应用。
Linux 网关是指利用 Linux 作为底层操作系统，在其上进行系统开发，建立一个
具有网络管理功能的网关服务器。相对于 Windows 系统．其安全性和可靠性都
有较大提高。 
而在计算机的操作系统中，虚拟专用网络(virtual private network，VPN)的操
作性和适用性很强，VPN是指以Internet、ATM网络、帧中继网等公用开放的网络
作为基本传输媒介，通过附加多种技术的上层协议，向终端用户提供类似于专用
网络(PriVate Network)功能的网络。它是以公共开放的传输媒体作为基础，对
网络数据进行封装加密传输，以公共网络为媒介，通过公共网络传输私有数据，
建立安全临时的连接，实现了安全的端到端的数据通讯。VPN高安全、高效率、
低成本等特点受到广大企业用户的青睐，能够实现异地网络互联互通的技术需
要。国外的大部分企业已普遍利用VPN技术[1]，并通过Internet构建公司私有网
络平台。随着信息时代的传播，这种技术在国内也慢慢的传递开来。其主要是利
用公用网络作为用户信息传输的媒体，通过附加的隧道封装、信息加密、用户认
证和访问控制等技术实现对信息传输过程的安全保护，从而向用户提供类似专用
网络的安全性能： 
（1）VPN 能够 大程度上减少网络建设投资，将专用网络建立在公用网络
之上，用户只需要投入用户端费用，降低网络建设、通信和维护成本。 
（2）VPN 采用了隧道、加密和认证等综合技术理想而使 VPN 的专用性和
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安全性几乎可与传统的专用网媲美。 
（3）VPN 利用 Intemet 的广域特性，网络覆盖面宽[2]。 
（4）VPN 技术可以灵活的重组 Intemet 与 Extranet 的关系，移动用户也可
在任何地点访问 Intemet 和 Extranet 中的网络资源[3]，这是传统专用网无法相比
的。 
所以如果能够将 VPN 技术模块成功移植到 Linux 系统中也是有着很大的适
用前景的，首先能够利用 VPN 技术模块灵活而区域覆盖广泛的特点对传统的技
术进行修正[4]，并且能够在 Linux 系统中很大的抵御住安全隐患的入侵，相对来
说安全性大大提高，所以这种移植很有研究的前景。 
1.2 论文研究目的和主要工作 
一般而言，基于网络信息安全系统一般会采用复杂的密码身份验证机制，用
以保证系统账户的安全。系统采用严格的权限管理，用以确保系统运行的安全性。      
具体安全设计体现在以下四个层面： 
1）网络操作系统层 
通过网络和操作系统的管理机制并借助相应的管理软件和防火墙技术，防止
病毒和黑客入侵企业的信息管理网络，对重要的数据和传输的数据进行加密处
理，防止一切非法人员登录数据库和应用系统，保障在网络环境下的各项业务处
理的顺利进行。系统程序中针对资源的访问控制可以分为客户端和服务端两个层
面[5]。在客户端层面上严格按用户自身的权限为其提供与之相符的操作界面，仅
显示与其权限相符的菜单、按钮等信息，客户端程序资源访问控制保证用户仅看
到有权执行的界面功能组件，也就是说为不同权限的用户提供不同的操作界面；
在服务端层面则对 URL 程序资源和业务服务类方法的调用进行访问控制。服务端
程序资源访问控制是指会话在调用某一具体的程序资源之前，首先判断会话用户
是否有权执行目标程序资源，如果没有权限则拒绝调用请求，如果具有相应权限
则程序资源调用成功。 
2）数据库系统层 
通过大型数据库操作系统 ORACLE 等的管理机制和相应的管理软件[6]，实现
对登录数据库用户的检验，数据各种操作权限（查询、修改等）的控制，数据及
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时备份和历史数据的管理。 
3） 数据库管理层 
通过应用系统平台借助数据库系统层的原理实现对数据库的管理即角色管
理，就是数据库权限验证和应用系统权限验证[7]，用来保障系统的合法登录。数
据库安全设计在整个系统安全中占据重要地位。可以通过限制数据库访问来保证
数据库的安全，例如，只有指定的客户端或指定的 IP 的用户可以访问 Oracle
数据库[8]，这就可以在一定程度上防止恶意登陆。通过关闭非必要的端口和服务
也是确保数据库安全的一个重要手段。 
4）系统应用层 
主要是系统平台提供的管理功能测试，有功能权限设置、数据权限设置、时
间权限设置、应用控制机制和操作日志管理。 
功能权限设置可以设置每个人使用的功能范围，数据权限设置可以控制每个
人查看和修改数据的范围，时间权限设置可以规定每个人登录系统的时间，按每
周七天，每天二十四小时进行灵活配置。在非允许的时间内系统将拒绝用户登陆
系统。系统操作日志自动将每个用户从进入系统到退出系统的每一步操作都详细
记录下来。当出现问题时，可以起到查找到相关责任人。系统支持对系统操作日
志提供定期备份还原的功能。 
虚拟专用网是近几年迅猛发展起的网络新技术，目前国外的网络设备、操作
系统厂商在 VPN 方面是走在 前端的，Cisco、Ascend、 Microsoft 等大公司都
从不同的方面做着完善 VPN 的工作，同时也提出了许多 RFC 以及业界标准。根
据所选协议的不同，他们为三个阵营 Microsoft、3Com 和一些其他的厂家使用
FTTP（point to point tunneling protocol）；Cisco 和很少的几个厂家倾向 L2F；
Novell，在某种程度上包括 Cisco，则积极探索 IPSec[8]。目前，国内市场对信息
安全的需求日益强烈，尤其是规模客户对网络安全的需求越来越紧迫，因此，虽
然己经有许多大公司的 VPN 解决方案可供选择，但如果可以有一套自己可以掌
控的 VPN 系统将会是更有吸引力的，因为只有当一切都对自己透明后，才能真
正方便安全，而 VPN 正是为这个目的而诞生的。因此在源代码完全公开的 Linux
操作系统上实现自己 VPN 是值得去做的。 
本研究的着眼点就是嵌入式 Linux 操作系统的移植建立，而其主要是通过
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IKE 系统实现来构建的，本研究的框架如下： 
（1） 第一部分是对于 VPN 技术的研究，简单概括了几种实现 VPN 的安全
协议，并且将其优缺点进行了比较有成效的比较，确定将有诸多优势的 IPSec 作
为实现 VPN 的基础进行重点研究。 
（2） IPSec 协议及 IKE 协议的研究，研究了 IPsec 实现的 4 个总体结构：
IPSec 协议处理，包括输入和输出处理；策略管理，包括 SPD 和 SAD 的管理、
IKE 密钥交换及密码变换和认证算法 4 个模块，其中重点研究了 IKEv2 协议。 
（3） 对 IBM405ep 处理器的 TE-40X 开发板的研究：分析开发板的结构、
硬件参数和原理图，对 PowerPC405 体系结构和 IBM405ep 进行了解，学习
PowerPC 汇编语言[9]。 
（4） 对 Linux 系统进行研究：分析 Linux 的启动过程和内核体系结构，了
解 Linux 源代码结构并分析解读 Linux 的部分底层硬件相关源代码。分析研究
Linux 内核移植的原理和方法[10]，对 Linux 内核的裁减和移植进行具体的实践。 
（5） 在 Linux 系统上对 VPN 网关进行实践：对 Linux 内核进行裁剪并移
植至 TE-40X 开发板，实现其于 IPSec 的网关系统。 
1.3 论文的结构安排 
全文共分为六章，具体内容如下： 
第一章介绍研究背景、研究内容和主要工作、及论文的结构安排。 
第二章对嵌入式 VPN 网关系统和 Linux 系统的总体概述，包括嵌入式 VPN
网关的总体概述、总体设计和实现方案，以及 Linux 系统的总体概述、优势与不
足和系统组成。 
第三章介绍所采用的硬件平台 TE-40X 开发扳的结构及硬件参数，介绍
IBM405ep 网络处理器的结构和 PowerPC 处理器体系结构。 
第四章介绍嵌入式 Linux 的构建和内核移植的实现，主要包括交叉编译环境
的建立、内核启动代码分析、内核可移植性分析、内核代码的修改和裁减以及根
文件系统的建立， 后将编译生成的嵌入式 Linux 系统上传至开发板进行运行测
试。 
第五章介绍 IPSec VPN 系统的实现。介绍 IPSec 协议和 IKEv2 协议，介绍
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